
 

Уведомление о рисках, связанных с использованием  

ПО Личный кабинет 

 
 

Риск информационной безопасности - риск получения несанкционированного доступа к 

защищаемой информации с целью осуществления финансовых операций лицами, не обладающими 

правом их осуществления. 

 

При осуществлении критичных (финансовых) операций следует принимать во внимание риск 

получения третьими лицами несанкционированного доступа к защищаемой информации с целью 

осуществления финансовых операций лицами, не обладающими правом их осуществления, такие 

риски могут быть обусловлены включая, но не ограничиваясь следующими примерами:  

1. Кража пароля и идентификатора доступа или иных конфиденциальных данных, например, 

ключей электронной подписи/шифрования посредством технических средств и/или вредоносного 

кода; и использование злоумышленниками указанных данных с других устройств для 

несанкционированного доступа.  

2. Установка на устройство вредоносного кода, который позволит злоумышленникам 

осуществить критичные операции от Вашего имени.  

3. Использования злоумышленником утерянного или украденного телефона (SIM карты) для 

получения СМС кодов, которые могут применяться Организацией в качестве простой электронной 

подписи или дополнительной защиты для несанкционированных финансовых операций, что 

позволит им обойти защиту.  

4. Кража или несанкционированный доступ к устройству, с которого Вы пользуетесь 

услугами/сервисами Организации для получения данных и/или несанкционированного доступа к 

сервисам Организации с этого устройства.  

5. Получение пароля и идентификатора доступа и/или кода из СМС и/или кодового слова и 

прочих конфиденциальных данных, в т.ч. паспортных данных, номеров счетов и т.д. путем обмана 

и/или злоупотребления доверием, когда злоумышленник представляется сотрудником Организации 

или техническим специалистом или использует иную легенду и просит Вас сообщить ему эти 

секретные данные; или направляет поддельные сообщения по электронной почте или письмо по 

обычной почте с просьбой предоставить информацию или совершить действие, которое может 

привести к компрометации устройства.  

6. Перехвата электронных сообщений и получения несанкционированного доступа к 

выпискам, отчетам и прочей финансовой информации, если Ваша электронная почта используется 

для информационного обмена с Организацией. Или в случае получения доступа к вашей 

электронной почте, отправка сообщений от вашего имени в Организацию.  

 
Риск информационных систем - риск отказов и (или) нарушения функционирования, 

применяемых Управляющей компанией ИС и (или) несоответствия их функциональных 

возможностей и характеристик.  

При использовании Клиентом  системы существуют риски, связанные: 

 
1. с использованием или невозможностью использования в определенный момент времени 

системы вследствие возникновения неисправностей и отказов оборудования, сбоев и ошибок в 

системе, отказов систем связи, энергоснабжения, иных систем, осуществлением доработок системы, 

изменений алгоритмов функционирования системы, профилактических работ системы, 

технологических изменений, обновлений системы, иных причин технического характера, в 

результате чего может, в том числе, оказаться невозможным использование системы;  

2. с совершением Клиентом случайных ошибок, в том числе по причине недостаточного 

знания Клиентом порядка эксплуатации системы и/или недостаточных практических навыков;  

3. с особенностями направления, отмены, приема и исполнения сообщений/поручений/отчетов 

с использованием функции, в том числе, но не ограничиваясь, с наличием между моментом 

направления Клиентом сообщения с помощью функции обмена текстовыми сообщениями системы, 



и моментом получения Компанией соответствующего сообщения неопределенного временного 

промежутка.  

 
Правовые риски - вероятность возникновения юридических последствий вследствие нарушения 

законодательства при использовании информационных систем, включая возможные нарушения 

авторских прав, налоговых обязательств или требований по защите персональных данных. 

 

Причиной реализация правовых рисков может послужить недостаточное  понимание 

Клиентов правовых последствий его действий при использовании системы, в т.ч. Клиент осознает 

и принимает следующее: 

1. все электронные документы, подписанные Клиентом, означают признание этим Клиентом 

факта подачи данных электронных документов от его имени. Факт подачи электронного документа, 

подписанного Клиентом, является достаточным основанием для выполнения соответствующих 

действий и для проведения соответствующих операций в реестре владельцев инвестиционных паев 

паевых инвестиционных фондов Управляющим и Регистратором соответственно, и, в случае их 

исполнения, Клиент не может отказаться от таких операций.  

2. посещение Личного кабинета клиента, приобретение инвестиционных паев ПИФ, а также 

передача денежных средств в доверительное управление на основании Договора доверительного 

управления могут быть признаны незаконными в соответствии с законодательством страны, 

гражданином которой он является.  

3. Клиент несет ответственность за соблюдение законов страны, гражданином которой он 

является, при посещении Личного кабинета клиента и приобретении инвестиционных паев ПИФ, а 

также передаче денежных средств в доверительное управление на основании Договора 

доверительного управления.  

4. Клиент осознает, что посещение Личного кабинета клиента, приобретение инвестиционных 

паев ПИФ, а также передача денежных средств в доверительное управление на основании Договора 

доверительного управления, могут быть признаны незаконными на территории страны, где 

находится Клиент.  

5. Настоящим Клиент подтверждает, что несет ответственность за соблюдение законов страны, 

на территории которой он находится, при посещении Личного кабинета клиента и приобретении 

инвестиционных паев ПИФ, а также передаче денежных средств в доверительное управление на 

основании Договора доверительного управления.  

 


